Acuerdo de Tratamiento de Datos (DPA)

SisLab Gestion

Acuerdo de Tratamiento de Datos (DPA — Data Processing Agreement) Anexo de protecciéon de datos de los
Términos y Condiciones de Uso (Versién 2.0) de SisLab Gestion. Regula el tratamiento de Datos Personales
—incluidos datos sensibles de salud— que el Prestador realiza por cuenta del Cliente, conforme la Ley 25.326, su

Decreto Reglamentario 1558/2001, las resoluciones de la AAIP y demdas normativa argentina aplicable.

1. Partes, objeto y prelacidon

1.1. Partes. Son partes de este DPA el Cliente/Laboratorio y el Prestador identificados en los Términos y

Condiciones (Versién 2.0). Este DPA forma parte inseparable de dichos Términos y se entiende aceptado con ellos.

1.2. Objeto. Establecer los términos bajo los cuales el Prestador, en su caracter de Encargado del Tratamiento,
trata Datos Personales por cuenta del Cliente, en su caracter de Responsable del Tratamiento, en el marco de la

prestacién del Servicio (art. 25, Ley 25.326).

1.3. Prelacién. En materia de tratamiento de Datos Personales, este DPA prevalece sobre el resto de los

Términos y documentos complementarios en caso de contradiccion.

2. Roles de las partes

2.1. El Cliente es el Responsable del Tratamiento: determina la finalidad, el contenido y el uso de los Datos de
los Pacientes y demas titulares, posee la relacién con ellos y la base legal correspondiente, y es responsable de su

licitud.

2.2. El Prestador es el Encargado del Tratamiento: trata los Datos unicamente por cuenta y segun las
instrucciones documentadas del Cliente, conforme este DPA y los Términos, sin destinarlos a finalidades

propias, salvo lo previsto para informacién disociada/anonimizada.

2.3. Respecto de los datos de la relacién comercial del Cliente y de los datos técnicos/de seguridad, el

Prestador actla como Responsable, conforme la Politica de Privacidad.

3. Instrucciones del Responsable

3.1. El Prestador trataréd los Datos conforme a las instrucciones documentadas del Cliente, materializadas en: (a)
estos Términos, este DPA y los documentos complementarios; (b) la configuracién y el uso del Servicio por parte del

Cliente; y (c) instrucciones adicionales escritas que las partes acuerden.

3.2. Si el Prestador considera que una instruccién infringe la normativa de proteccién de datos, lo informaré al

Cliente, sin perjuicio de poder suspender su ejecucién hasta su aclaracién.

4. Objeto, naturaleza y finalidad del tratamiento

o Naturaleza y operaciones: recoleccidn, registro, almacenamiento, organizacion, conservacion, consulta,

modificacién, transmisién por las Integraciones, disociacién, respaldo, supresién y demds operaciones necesarias



para prestar el Servicio.
« Finalidad: la gestion integral del Laboratorio del Cliente (Pacientes, Ordenes, Muestras, Resultados, Informes,
administracion, obras sociales, facturacién, estadisticas, auditoria), exclusivamente para prestar el Servicio.

e Duracion: mientras esté vigente la relacién contractual, con las previsiones de devolucién/eliminacién de la

Seccién 12.

5. Categorias de datos

5.1. Datos identificatorios y de contacto de Pacientes (nombre, documento, fecha de nacimiento, sexo,

domicilio, teléfono, correo).
5.2. Datos de cobertura y administrativos (obra social, plan, afiliado, convenios, facturacién).
5.3. Datos de Usuarios del Cliente (nombre, correo, rol, permisos, matricula, registros de actividad).

5.4. Datos Sensibles de salud (categoria especial): Resultados de andlisis clinicos, valores, observaciones,

antecedentes, diagndsticos presuntivos cargados por el Profesional e Informes (art. 2, Ley 25.326).

6. Categorias de titulares

¢ Pacientes del Laboratorio del Cliente.

o Profesionales y Usuarios del Cliente (bioquimicos, técnicos, médicos solicitantes registrados, personal

administrativo).

e Otras personas cuyos datos el Cliente decida cargar en el Servicio bajo su responsabilidad.

7. Obligaciones del Prestador (Encargado)
El Prestador se obliga a:

a) Tratar los Datos solo por cuenta del Cliente y segUln sus instrucciones (Seccién 3), sin finalidades propias salvo
disociacién/anonimizacién; b) Garantizar la confidencialidad de los Datos y que su personal con acceso esté sujeto
a deberes de confidencialidad y al secreto del art. 10 de la Ley 25.326, que subsisten tras el cese; c) Aplicar las
medidas de seguridad técnicas y organizativas de la Seccién 9 y de la Politica de Seguridad y Backups; d) Asistir
razonablemente al Cliente para atender las solicitudes de los titulares (Seccién 10); e) Asistir al Cliente en
materia de seguridad, notificacion de incidentes y, en su caso, evaluaciones de impacto (Seccién 11); f)
Recurrir a subencargados solo conforme la Seccién 8; g) Poner a disposiciéon del Cliente la informacién razonable
para acreditar el cumplimiento de estas obligaciones (Seccién 13); h) Devolver o eliminar los Datos al finalizar la
prestacién (Seccién 12); i) No realizar transferencias internacionales sino conforme la Seccién 8.4; j) No tratar

los Datos con fines de comercializacidn o cesién a terceros.

8. Subencargados y transferencias

8.1. Autorizaciéon general. El Cliente autoriza con caracter general al Prestador a contratar subencargados
para la prestaciéon del Servicio (p. ej. proveedores de alojamiento/nube, envio de correo electrdénico,
mensajeria (WhatsApp/SMS) y procesamiento de pagos), obligdndose el Prestador a seleccionar
subencargados que ofrezcan garantias suficientes y a imponerles, por contrato, obligaciones de proteccién de datos

no menos exigentes que las de este DPA.

8.2. Categorias de subencargados (vigentes):



Categoria

Proveedor de infraestructura / alojamiento en la nube
Proveedor de envio de correo electrénico

Proveedor de mensajeria (WhatsApp / SMS)
Procesador de pagos

Integraciones fiscales (ARCA) y de equipos/LIS

Finalidad

Hospedaje y operacién del Servicio y de los respaldos
Notificaciones, entrega de informes y comunicaciones

Avisos y comunicaciones al Cliente y, por su cuenta, a Pacientes
Cobro de la suscripcion (datos de la relacion con el Cliente)

Facturacién electrénica e intercambio de datos analiticos

El listado nominado y actualizado de subencargados puede solicitarse a soporte@sislab.com.ar. Las Integraciones que

el Cliente active con terceros (p. ej. su propio analizador o LIS) se rigen por la relacién del Cliente con dichos terceros.

8.3. Cambios y oposicidén. El Prestador informara, por los medios previstos en los Términos, la incorporacién o

sustituciéon de subencargados que traten datos de Pacientes. El Cliente podrd oponerse por motivos razonables vy

fundados relativos a la protecciéon de datos dentro de los quince (15) dias corridos; de no arribarse a una

solucién, el Cliente podra resolver el Contrato respecto del servicio afectado, conforme los Términos.

8.4. Transferencias internacionales. Si la prestacién implica transferir o almacenar Datos fuera de la Republica

Argentina, ello se realizard conforme a los arts. 11 y 12 de la Ley 25.326 y a la normativa de la AAIP, mediante

mecanismos validos (destino con nivel adecuado de proteccién, cldusulas contractuales u otras garantias). El

Prestador informara al Cliente las jurisdicciones involucradas a requerimiento.

9. Medidas de seguridad

9.1. El Prestador implementa las medidas técnicas y organizativas descriptas en la Politica de Seguridad y

Backups, alineadas con las recomendaciones de la AAIP (Resolucién 47/2018, Anexo l), que comprenden, entre

otras:

e Control de acceso por usuario y rol, con minimo privilegio;

o Autenticacion y, segun Plan, doble factor (2FA); gestién de sesiones y bloqueos;

o Cifrado en transito (TLS/HTTPS) y, segln infraestructura, en reposo;

o Registros de auditoria (accesos, modificaciones, validaciones, impresiones, firmas, exportaciones);

e Control de modificaciones y trazabilidad;

o Respaldos y recuperacion conforme la Politica de Seguridad y Backups;

e Gestion de vulnerabilidades y separacion de entornos de desarrollo y produccién;

e Gestion de incidentes de seguridad;

o Destruccion segura de la informacién.

9.2. El nivel de seguridad es razonable y proporcionado a la sensibilidad de los datos, sin constituir garantia de

inviolabilidad (Términos, Secciones 13y 24).

10. Asistencia para los derechos de los titulares

10.1. Las solicitudes de acceso, rectificacion, actualizaciéon y supresion (arts. 14, 15y 16, Ley 25.326) que los

Pacientes dirijan respecto de sus Datos deben ser atendidas por el Cliente como Responsable.
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10.2. El Prestador asistira al Cliente, en la medida de lo posible y mediante las funcionalidades del Servicio, para
localizar, acceder, rectificar, exportar o suprimir Datos a fin de responder dichas solicitudes dentro de los plazos
legales. Si una solicitud llega directamente al Prestador, este la derivard al Cliente sin resolverla por si, salvo

instruccién del Cliente.

11. Incidentes de seguridad

11.1. El Prestador notificara al Cliente sin demora indebida todo Incidente de Seguridad del que tome
conocimiento que afecte Datos tratados por cuenta del Cliente, informando —en la medida de lo disponible— su
naturaleza, las categorias y el volumen aproximado de datos vy titulares afectados, las posibles consecuencias y las

medidas adoptadas o propuestas.

11.2. La calificacion del Incidente y las notificaciones a los Pacientes y a la AAIP, cuando correspondan, son

responsabilidad del Cliente como Responsable, con la colaboracién razonable del Prestador.

11.3. El Cliente debe notificar al Prestador, sin demora, los Incidentes que detecte de su lado (p. €j. compromiso de

Credenciales, accesos indebidos por sus Usuarios).

12. Devolucion y eliminacion de datos

12.1. A la finalizacién de la prestacién (por baja, cancelaciéon o discontinuacién), el Cliente podrd exportar sus

Datos durante el plazo de hasta noventa (90) dias corridos previsto en los Términos (Seccién 20).

12.2. Vencido dicho plazo, el Prestador eliminara los Datos de los entornos productivos mediante borrado seguro,
salvo: (a) instruccién escrita del Cliente en contrario; (b) obligacién legal de conservacién; o (c) copias en respaldos

cifrados que se sobrescriben seguln su ciclo de rotacioén.
12.3. A solicitud del Cliente, el Prestador podra emitir una constancia de eliminacion.

12.4. El Cliente reconoce que la conservacion legal de la documentacién sanitaria (p. ej. el plazo de diez (10) afios
de la Ley 26.529 / Decreto 1089/2012) es de su responsabilidad y que, para cumplirla, debe exportar y conservar

sus Datos antes de la eliminacion.

13. Auditoria y acreditacion de cumplimiento

13.1. El Prestador pondrd a disposicién del Cliente la informacién razonablemente necesaria para acreditar el

cumplimiento de este DPA.

13.2. El Cliente podré solicitar, con preaviso razonable y a su costa, auditorias —directamente o a través de un
tercero independiente sujeto a confidencialidad— limitadas al cumplimiento de este DPA, sin comprometer la
seguridad ni los datos de otros clientes del Prestador, en horario y modalidad que no afecten la operacién. Las

partes acordardn el alcance para minimizar la disrupcién.

| 14. Confidencialidad

14.1. El Prestador y su personal mantienen estricta confidencialidad sobre los Datos, conforme la Seccién 11 de los

Términos y el art. 10 de la Ley 25.326. Esta obligacién subsiste indefinidamente tras la finalizacién del Contrato.

| 15. Responsabilidad



15.1. La responsabilidad de las partes en relacidon con este DPA se rige por los Términos y Condiciones (Versién 2.0),
en particular sus Secciones 24 (Limitacién de responsabilidad) y 25 (Indemnidad), y por las normas imperativas de

la Ley 25.326 y demas legislacién aplicable, que prevalecen en lo que resulten indisponibles.

15.2. Cada parte responde por el incumplimiento de las obligaciones que este DPA y la ley ponen a su cargo segun

su rol (Responsable / Encargado).

16. Vigencia

16.1. Este DPA rige mientras el Prestador trate Datos por cuenta del Cliente y se mantiene vigente hasta
completarse la devolucién o eliminacién de los Datos. Las obligaciones de confidencialidad subsisten tras su

finalizacion.

17. Disposiciones finales

17.1. Lo no previsto en este DPA se rige por los Términos y Condiciones (Versién 2.0), la Politica de Privacidad, la
Politica de Seguridad y Backups y la legislacién argentina aplicable. Ley aplicable y jurisdiccién: las de los Términos

(Seccion 32).

18. Contacto

e Proteccidon de datos: soporte@sislab.com.ar

o Autoridad de control: Agencia de Acceso a la Informacién Publica (AAIP).
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